EXENTO

REPUBLICA DE CHILE
UNIVERSIDAD DE SANTIAGO DE CHILE
PRORRECTORIA
DIRECCION ESTRATEGICA INFORMATICA
DIRECCION JURIDICA

APRUEBA  POLITICA GENERAL  DE
SEGURIDAD DE LA INFORMACION DE LA
UNIVERSIDAD DE SANTIAGO DE CHILE.

SANTIAGO, 11/08/2025 - 4102

VISTOS: EIl Decreto con Fuerza de Ley 29 de 2023,
del Ministerio de Educacién, que fija el Estatuto Organico de la Universidad de Santiago de
Chile, adecuado al Titulo Il de la Ley 21.094, sobre Universidades Estatales; el Decreto con
Fuerza de Ley 1-19653, de 2000, que fija el texto refundido, coordinado y sistematizado de
la Ley 18.575, Orgéanica Constitucional de Bases Generales de la Administracion del Estado;
el Decreto con Fuerza de Ley 29, de 2004, del Ministerio de Hacienda, sobre Estatuto
Administrativo; la Ley 19.880, que establece Bases de los Procedimientos Administrativos
que rigen los Actos de los Organos de la Administracion del Estado; la Ley 21.094 sobre
Universidades Estatales; la Ley 21.663 Marco de Ciberseguridad, la Ley 19.628 sobre
Proteccion de la Vida Privada; la Ley 21.459 que Establece Normas sobre Delitos
Informaticos y deroga la Ley 19.223 y modifica otros cuerpos legales con el objeto de
adecuarlos al Convenio de Budapest; la Ley 21.595 de Delitos Econdémicos; el Decreto
Supremo 136, de 2022, del Ministerio de Educacién sobre nombramiento del Rector de la
Universidad de Santiago de Chile; las Resoluciones 36 de 2024 y 8 de 2025, ambas de
Contraloria General de la Republica.

CONSIDERANDO:

a) Que, para la Universidad de Santiago de Chile los
activos de la informacién poseen gran valor estratégico y patrimonial, entendiéndose que, la
informacién es el objeto a proteger, mientras que los activos de informacion son los
elementos que permiten su uso, almacenamiento o transmision. Por tanto, proteger los activos
es una condicion para resguardar adecuadamente la informacion.

b) Que, en ese sentido, resulta de suma importancia
mantener la confidencialidad, integridad y disponibilidad de los activos de informacion
protegiéndolos de una amplia gama de amenazas, con el fin de asegurar la continuidad de los
procesos y minimizar o eliminar el dafio que se les pudiera producir a éstos.

¢) Que, de igual forma, existe la necesidad
institucional de establecer un nuevo marco normativo interno estandarizado para la gestion,
proteccién, aseguramiento de la calidad y uso de los datos institucionales, en concordancia
con las modificaciones legales sobre la materia, como, por ejemplo, las leyes sobre
Proteccion de la Vida Privada, la nueva ley de Delitos Econdmicos, la nueva ley marco de
Ciberseguridad, entre otras.



d) Que, para la correcta observancia de Ilo
precedentemente aludido, resulta necesario contar con un instrumento que establezca
directrices y defina los criterios esenciales para las acciones y normativas relacionadas con
la Seguridad de la Informacion.

e) Que, por su parte, mediante la Resolucion Exenta
N° 9968 de 2023, que modifica Resolucién N° 1 de 2023, que fija la estructura organica de
la Universidad de Santiago de Chile, se cre6 la Direccion Estratégica Informatica, cuyo
objetivo es garantizar la alineacion efectiva entre las tecnologias de la informacion y la
Corporacion, asegurando que la tecnologia sea un habilitador clave para el éxito institucional
una ventaja competitiva.

RESUELVO:

1. APRUEBASE la Politica General de Seguridad
de la Informacion de la Universidad de Santiago de Chile, cuyo texto es el siguiente:

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION DE LA
UNIVERSIDAD DE SANTIAGO DE CHILE

l. DISPOSICIONES GENERALES

Articulo 1°: Declaracion institucional: La Universidad de Santiago de Chile, en adelante
indistintamente la “Universidad”, reconoce que la informacion y los activos de informacion
son recursos criticos y de valor estratégico, por tanto, deben ser protegidos.

La Seguridad de la Informacion consiste en un conjunto de practicas, métodos y normativas
necesarias para mantener la confidencialidad, integridad y disponibilidad de la Informacion,
a través de la identificacion de riesgos y estrategias de prevencion y de mitigacion, tal como
lo reconoce la norma ISO-27001.

La Universidad realizara los esfuerzos institucionales necesarios para desarrollar una cultura
y gestionar la Seguridad de la Informacion y en particular de la Ciberseguridad de manera
correcta y oportuna en base a la elaboracion de politicas, normativas y procedimientos
especificos para:

1. Controlar y proteger los activos digitales en cumplimiento de la normativa vigente.

2. Asegurar la continuidad operacional de los procesos de la universidad.

3. Apoyar la creacion de una cultura de la ciberseguridad en la comunidad universitaria,
mediante campafias de concienciacion y otras acciones destinadas al efecto.

Esta Politica tiene como objetivo entregar directrices generales en materias de
ciberseguridad, en consonancia con lo establecido en la Ley N°19.628 sobre Proteccion de la
Vida Privada, Ley N°21.459 que Establece Normas sobre Delitos Informaticos y deroga la



Ley N°19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de
Budapest, la ley N°21.595 de delitos econdmicos y la Ley N°21.663 sobre Ciberseguridad.

Adoptar medidas tendientes a promover la Seguridad de la Informacion la cual es
responsabilidad de todos los miembros de la Comunidad Universitaria, independientemente
de su nivel jerarquico y de su calidad juridica, por lo que el uso normado e instruido de la
informacidn corporativa es una obligacion.

1. AMBITO DE APLICACION

Articulo 2°: Esta politica aplica a todos los integrantes de la Comunidad Universitaria, como
a los externos, sean personas naturales o juridicas, que tengan acceso a la informacion
corporativa, procesos y/o sistemas informaticos de que se dispone, para la ejecucion de sus
actividades institucionales.

En consecuencia, la presente politica se aplica a todas las personas que hagan uso de los
recursos y sistemas informaticos y de comunicaciones de la Universidad de Santiago de
Chile, considerando la normativa vigente en el ambito de seguridad de la informacion y
ciberseguridad.

I11.  DIRECTRICES

Articulo 3°: En concordancia con esta politica se generaran normativas internas especificas
que permitan proteger los activos de informacion.

Articulo 4°: Lainformacidn y los activos de informacion deben ser identificados, clasificados
y protegidos segun el grado de sensibilidad que les corresponda y su valor propio, sin hacer
exclusiones de formato de presentacion, con el objeto que esta no quede expuesta a personas
y/o entidades externas, salvo en las situaciones y formas expresamente reguladas en la
normativa vigente.

Articulo 5°: Los riesgos que impacten sobre la Seguridad de la Informacién deben ser
considerados en todos los procesos de toma de decisiones.

Articulo 6°: Todos los miembros de la Comunidad Universitaria, como personas externas,
solo podran acceder a la informacion y/o recursos que le sean debidamente autorizados,
debiendo comunicar cualquier actividad o situacion gque afecte o pudiese afectar la seguridad
de los activos de Informacion y/o recursos computacionales, informaticos o telematicos.

Articulo 7°: Los planes anuales de capacitacion de directivos/as y funcionarios/as deberan
incluir actividades de concienciacion y entrenamiento en materias de Seguridad de la
Informacion, las que deben ser consideradas tareas prioritarias.

Articulo 8°: Esta politica de seguridad de la informacion adhiere a todas las instrucciones
emitidas por las siguientes instituciones, haciéndolas propias en lo pertinente, ANCI
(Agencia Nacional de Ciberseguridad), ANPD (Agencia Nacional de Proteccion de Datos) y
CMF (Comisién para el Mercado Financiero).



Articulo 9°: El incumplimiento de las politicas y normativas de Seguridad de la Informacion
institucional constituiran incumplimiento de la normativa interna universitaria y daré lugar a
los procedimientos disciplinarios que permitan esclarecer los hechos y responsabilidades
asociadas a los mismos.

Todas las unidades académicas y administrativas de la Universidad ser&n responsables de la
implementacién y aplicacion de las medidas y acciones de Seguridad de la Informacion que
se definan, contando para ello con el apoyo de la Direccidn Estratégica Informatica.

IV.  ROLESY RESPONSABILIDADES

Articulo 10°: Con el objeto de materializar esta politica se conformaran las siguientes
instancias institucionales:

1. Oficial de Seguridad de la Informacién y Ciberseguridad (CISO): Es el/la
funcionario/a al que se le asigna el rol responsable de la gestion de la Seguridad de la
Informacion institucional, por lo tanto, seran sus funciones:

e Proponer y elaborar politicas de seguridad, disefiar controles y velar por su
correcta implementacion.

e Coordinar la respuesta ante incidentes de seguridad vinculados con activos de
informacion.

e ldentificar riesgos de Seguridad de la Informacion y proponer acciones de
mitigacion.

e Coordinar su labor con otras organizaciones a fin de mantenerse actualizado en
materia de normativas o estandares aplicables a la Seguridad de la Informacion.

e Brindar asesoria institucional en materia de Seguridad de la Informacion,
normativas y planes para el tratamiento de riesgos.

e Coordinar las sesiones del Comité de Seguridad de la Informacién de manera
regular o cuando se observe un riesgo de alto impacto para la Universidad.

El Oficial de Seguridad de la Informacion y Ciberseguridad serd& nombrado por el/la
Prorrector/a a propuesta del/la Director/a de la Direccion Estratégica Informatica, por el
periodo de tres (3) afios, pudiendo ser nombrado por un nuevo periodo.

2. Comité de Seguridad de la Informacion: Es la instancia colegiada que constituye
el nexo técnico entre la organica de gestion de la Seguridad de la Informacién vy el
Gobierno Universitario, teniendo las siguientes funciones:

- Aprobar y actualizar las politicas de Seguridad de la Informacion para
mantenerlas alineadas con los objetivos estratégicos de la Universidad.

- Solicitar y proponer la provisién de recursos para ejecutar proyectos de Seguridad
de la Informacion.

- Supervisar el estado de adopcion de las politicas de seguridad en la comunidad
universitaria.



La conformacion de este comité debe considerar un cuerpo permanente de 8
miembros, que sesione al menos semestralmente o cuando aparezcan incidentes
graves que comprometan servicios criticos de la Universidad. El comité podra invitar
a integrantes eventuales o especialistas segun sea la necesidad de apoyo para la toma
de decisiones.

El Comité estara conformado por las siguientes autoridades:

e CISO: Coordina el comité, define la estrategia, reporta al nivel superior.

e Prorrector/a: Representa al Gobierno Universitario; asegura alineacion con
la estrategia institucional.

e Director/a Estratégico/a Informatico/a: Es el responsable de los sistemas
TI, soporte técnico y ejecucion de medidas.

e Director/a Juridico/a: Brinda asesoria en materias de cumplimiento
normativo y proteccion de datos personales.

e Secretario/a General: Actia como ministro/a de fe de las sesiones del
Comité.

e Contralor/a Universitario/a: Ejerce supervision y auditoria de cumplimiento
en el contexto del control interno.

e Director/a de Gestion de Personas: Participa en la definicion de roles,
perfiles, planes de capacitacién y medidas disciplinarias asociadas.

e Académico/a experto/a en Seguridad de la Informacién: Representa la
perspectiva académica y técnica, aporta conocimiento actualizado en
ciberseguridad, tecnologias emergentes y buenas practicas, y asesora en la
toma de decisiones estratégicas desde una mirada interdisciplinaria.

Cada miembro del Comité podra designar un/a representante que asista en su nombre
y representacion a las sesiones.

El Comité contara con una Secretaria Técnica que levantara acta de las sesiones que
se celebren, coordinard las citaciones a las mismas y velard por los aspectos
administrativos de la instancia. Dicha funcion recaerd en un/a funcionario/a
designado por el CISO.

3. Responsables de la Informacion: Son todos los miembros de la comunidad
universitaria que tienen la responsabilidad de clasificar los activos de informacion
que pertenecen a sus procesos y autorizar o denegar el acceso a ellos.

V. ACTUALIZACION Y SEGUIMIENTO

Articulo 11: El Comité de Seguridad de la Informacion reevaluara la Politica General de
Seguridad de la Informacién, actividad que sera realizada cada dos (2) afios, o si se produce
algun cambio notable en las tecnologias, en el personal o de existir algin evento que lo
amerite.



Ademas, la revision de cumplimiento y eficacia de esta politica y de las normas establecidas
para el uso y la proteccién de sus activos de informacion, se realizara una (1) vez al afio o si
se produce algin cambio notable en las tecnologias, el personal o de existir un evento que lo
amerite.

V1. INCUMPLIMIENTO Y RESPONSABILIDAD

Articulo 12: Seréa considerado como falta a los deberes funcionarios o estudiantiles, realizar
acciones que sean contrarias a esta politica, que vulneren los servicios y sistemas de
informacion o infraestructura tecnolégica de la Universidad.

Todo incidente de seguridad, en virtud de lo anteriormente expuesto, debera ser comunicado
inmediatamente a la autoridad correspondiente, teniendo en consideracion el siguiente orden
de preferencia:

1. En primera instancia, al/la Oficial de Seguridad de la Informacién y Ciberseguridad
(CISO).
2. En caso de gravedad, también debera ser informado al:
a) Comité de Seguridad de la Informacion, si esta en funcionamiento;

b) Direccion Estratégica Informatica (DEI), como unidad técnica;

c) Y si corresponde, al Ministerio Pablico, CSIRT Nacional (ANCI) o Agencia Nacional
de Proteccién de Datos (ANPD).

Para tales efectos, se creara un canal formal de notificacion (ciberseguridad@usach.cl), y los
tiempos de respuesta variaran segun criticidad.

En el mismo sentido, en caso de existir un incidente de esta naturaleza, la Universidad
adoptara las medidas tendientes a perseguir las responsabilidades administrativas y
disciplinarias y remitird los antecedentes al Ministerio Publico para efectos de la
investigacién penal pertinente.

Los miembros de la Comunidad Universitaria se obligan a seguir las directrices técnicas de
seguridad que imparta la institucionalidad de la Universidad creada al efecto, al resguardo de
la informacion a la que tienen acceso y al tratamiento de datos de conformidad a las politicas
e instrucciones institucionales y disposiciones legales sobre la materia que resulten
aplicables.

VIl. ANEXO [I: MARCO LEGAL, REGULATORIO Y NORMATIVO EN
MATERIAS DE SEGURIDAD DE LA INFORMACION

- Ley 18.834: Estatuto Administrativo.

- Ley 18.575: De Bases Generales de la Administracion del Estado.

- Ley 19.880: Establece bases de los procedimientos administrativos que rigen los actos
de los 6rganos de la Administracion del Estado.

- Ley 21.663: Ley Marco de Ciberseguridad.


mailto:ciberseguridad@usach.cl

- Ley 21.719: Regula la proteccion y tratamiento de datos personales, creando la
Agencia de Proteccion de Datos Personales.

- Ley 21.459: Ley de delitos informaticos.

- Ley 17.336: Propiedad Intelectual.

- Ley 19.799: Firma Electronica.

- Ley 21.180: Sobre documentos electronicos, firma electronica y servicios de
certificacion de dicha firma.

- Ley 21.464: Modifica diversos cuerpos legales, en materia de transformacion digital
del estado

- Ley 20.285: Sobre acceso a la informacion Pablica.

- Decreto Supremo 890/1975: que fija texto actualizado y refundido de la ley 12.927.

- Decreto Supremo 83/2005 Norma técnica para los Organos de la Administracion del
Estado sobre seguridad y confidencialidad de los documentos electronicos.

- Decreto Supremo 93/2006, Norma Técnica para Minimizar la Recepcién de Mensajes
Electronicos no deseados en las casillas electronicas de los Organos de la
Administracion del Estado y de sus funcionarios.

- Decreto Supremo 7/2023: Establece norma técnica de Seguridad de la Informacion y
Ciberseguridad conforme a la ley 21.180.

VIIl. ANEXO Il: GLOSARIO DE TERMINOS ESPECIFICOS

Ciberseguridad: La seguridad informatica, también conocida como Ciberseguridad, es el
area relacionada con la informatica y la telemética que se enfoca en la proteccion de la
infraestructura computacional y todo lo vinculado con la misma, y especialmente los datos y
la informacién contenida en una computadora y/o en un sistema de almacenamiento
dedicado, primario o secundario, y/o circulante a través de las redes de computadoras.

Corresponde a un conjunto de acciones, tecnologias, procesos y politicas destinadas a
proteger la confidencialidad, integridad y disponibilidad de los sistemas de informacion,
redes y servicios ante amenazas digitales, asegurando la continuidad de funciones esenciales
del Estado y la sociedad. Este enfoque integral abarca:

e Servicios esenciales, tanto digitales como presenciales, que deben ser protegidos frente a
interrupciones.

e Personas, cuya concientizacién, formacion y gestion de accesos son clave para reducir
riesgos humanos.

e Activos no digitales (documentos, dispositivos, infraestructura fisica), que también
forman parte del ecosistema de seguridad.

e Sistemas informaticos, que deben mantenerse seguros y operativos durante todo su ciclo
de vida.

Protegiendo la tecnologia, procesos, personas y activos fisicos, con el fin de garantizar la
resiliencia institucional y social frente a amenazas digitales.

Activo de Informacion: La informacion y los recursos que la soportan y la procesan y que
contiene un valor pertinente para la organizacion y pueden ser mantenidos en papel o en



medios digitales. Corresponde a elementos que tienen valor para la organizacion y que se
usan para procesar, almacenar o transmitir informacion. Esto incluye:

e Datos digitales y fisicos (ej. archivos, bases de datos, formularios impresos)

e Sistemas informaticos (hardware, software, redes)

¢ Infraestructura técnica (servidores, UPS, cableado)

e Personas (usuarios, administradores, operadores)

e Servicios institucionales que dependen de la informacion para su funcionamiento.

Confidencialidad: Es la propiedad de la informacion que garantiza que solo las personas,
sistemas o0 procesos autorizados puedan acceder a ella. Su objetivo es prevenir el acceso no
autorizado, la divulgacién indebida o el uso malicioso de datos, ya sean digitales o fisicos.

Integridad: Es la propiedad que asegura que la informacion se mantiene completa, exacta y
sin alteraciones no autorizadas durante su generacion, transmision, almacenamiento o
procesamiento. También se refiere a la confiabilidad de los sistemas y procesos que
manipulan dicha informacion.

Disponibilidad: Es la garantia de que la informacion, los sistemas y los servicios estén
accesibles y operativos para los usuarios autorizados cuando se necesiten. Esto incluye
medidas de continuidad operativa, recuperacion ante desastres, y resistencia frente a
incidentes o fallos.

Riesgo: Es la posibilidad de que una amenaza aproveche una vulnerabilidad, provocando un
impacto negativo sobre los activos de informacion, los servicios o las personas. Se evalla
como una combinacion de la probabilidad de ocurrencia y la magnitud del dafio o
consecuencia, y es gestionado mediante medidas de prevencidn, mitigacion, transferencia o
aceptacion.

Comunidad Universitaria: Es el conjunto de personas que poseen un vinculo institucional,
a cualquier titulo, de caracter mas o menos permanente, con la Universidad de Santiago de
Chile.

2. DEROGASE la Resolucion Exenta N° 1938, de
2020, que Aprueba Politica General de Seguridad de la Informacién.

3. PUBLIQUESE la presente resolucion, una vez
totalmente tramitada, en el sitio electronico de la Universidad, especificamente en el banner
“Actos y Resoluciones con efecto sobre terceros”, con el objeto de dar cumplimiento a lo
previsto en el articulo 7° de la Ley 20.285 sobre Acceso a la Informacion Pablica y en el
articulo 51° de su reglamento.



Distribucién:
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. Rectorfa;

. Prorrectoria

. Direccion Estratégica Informéatica

. Contraloria Universitaria

. Facultades

. Vicerrectorias

. Secretaria General

. Direccion Juridica,

. Departamento de Promocidn del Cumplimiento
. Unidad de Probidad y Transparencia

. Unidad de Partes, Informaciones y Archivo
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